Veřejná zakázka: Rozvoj elektronických služeb města Vyškov

Zadání na řešení nového systému Portálu občana města Vyškov

Cíl veřejné zakázky 

Cílem řešení systému „Portálu občana“ je zajištění úplné elektronické komunikace občanů s úřadem. Systém občanovi umožní skrze samoobslužné služby provádět úplná elektronická podání a elektronické platby, bude zprostředkovávat informace o stavu jeho elektronických podání, o platbách, finančních závazcích a komunikaci s úřadem při řešení životních situací. Vzhledem k důvěrné povaze těchto informací musí systém „Portálu občana“ zajistit ověření („ztotožnění“) občana prostřednictvím kvalifikovaných poskytovatelů identity – Identity Provider (IdP).
Portál občana města Vyškov bude registrovaný jako informační systém veřejné správy (ISVS), a město Vyškov bude ohlášen jako kvalifikovaný poskytovatel služeb.

Předmět veřejné zakázky 

Předmětem zadávacího řízení je vytvoření (dodávka a implementace) informačního systému veřejné správy „Portál občana“ včetně poskytnutí licencí s neomezenou platností a pro neomezený počet uživatelů potřebných pro jeho užívání, integrace dodaného systému se stávajícím aplikačním vybavením zadavatele a s centrálními systémy, a zajištění jeho provozu a servisní podpory.

Informační systém veřejné správy „Portál občana“ bude zajišťovat provádění úplných elektronických podání a elektronických plateb v rámci agendy místních poplatků pro:

· Životní situace v samostatné působnosti
1) Místní poplatek za komunální odpad 
2) Místní poplatek ze psů
3) Místní poplatek za veřejné prostranství

· Navazující elektronická podání (elektronické inteligentní formuláře):
1) Žádost o závazné stanovisko – odpady 
2) Ohlášení poplatkové povinnosti k místnímu poplatku za obecní systém odpad. hospodářství
a.  rodinný dům, byt a objekt určený k trvalému pobytu
b.  rodinný dům, byt a objekt určený k rekreaci
3) Prohlášení vlastníka nemovité věci zahrnující byt, rodinný dům nebo stavbu pro rodinnou rekreaci
4)  Žádost o vrácení přeplatku
5)  Ohlášení poplatníka k poplatku ze psů 
6)  Odhlášení psa od poplatku ze psů  
7)  Ohlašování akcí na Masarykově náměstí 
8)  Žádost o zvláštní užívání veřejného prostranství 

· Navazující el. platby prostřednictvím platební brány, QR kódů:
1) místních poplatků za komunální odpad
2) místních poplatků za psy
3) místních poplatků za veřejné prostranství 

Specifikace předmětu veřejné zakázky 

Součástí požadovaného řešení systému „Portál občana“ je:

1. dodávka a implementace v následujících požadovaných krocích:
· návrh detailní funkční specifikace,
· popis architektury systému,
· zahájení vlastního vývoje / customizace systému,
· vybudování a zprovoznění testovacího a produkčního prostředí,
· průběžné testování již hotových a dodaných částí systému,
· integrace systému se stávajícím aplikačním vybavením zadavatele, 
· integrace systému k centrálním systémům,
· implementace dokončeného systému do produkčního prostředí, 
· vytvoření a dodání dokumentace pro uživatele a administrátory systému,
· proškolení uživatelů a administrátorů systému,
· provedení akceptačních testů systému,
· zahájení zkušebního provozu systému,
· spuštění (zahájení) produkčního provozu.

2. technická podpora = provoz a servisní podpora systému (respektive aplikace, podpůrného aplikačního vybavení (např. framework) a databáze), splňující podmínky a požadavky v následujícím rozsahu:
· nový systém (portál občana) musí být provozuschopný a poskytovat požadované služby 7 dní v týdnu x 24 hodin denně,
· servisní podpora musí být poskytována na základě uzavřené servisní smlouvy na dobu 5 let a bude zahrnovat:
· opravy chyb a závad systému,
· úpravy a další změny, vyplývající ze změn okolního prostředí,
· úpravy a další změny vyplývající z legislativy ČR, národních standardů a nařízení EU,
· update nové verze systému, 
· obnovení systému při výpadcích systému dle dohodnutých podmínek „Service-Level Agreement“ (SLA), tak aby byly zachovány požadavky na provoz systému, viz. následující požadavky na reakční dobu a dobu řešení:
· možnost nahlášení problému nepřetržitě v režimu 7 dní v týdnu x 24 hodin denně elektronicky přes helpdesk uchazeče nebo na emailovou adresu. Přijetí problému uchazeč obratem potvrdí,
· zahájení řešení problému do 12 hodin od okamžiku nahlášení,
· čas vyřešení kritického výpadku (závada bránící zadavateli poskytovat hlavní předmět jeho činnosti např. služby veřejnosti, zákonem definované povinnosti apod.) je 24 hodin,
· čas vyřešení částečného výpadku (závada narušuje provoz systému, degraduje nebo omezuje jeho funkčnost) následující pracovní den,
· čas vyřešení ostatních závad je 5 pracovních dnů,
· čas změny dle platné legislativy je k datu účinnosti změny,

· rozšířená záruka na nově implementované služby a funkcionality nového systému je po dobu minimálně 5 let,
· předpokládaná cena za programovací práce (v Kč bez DPH/hodinu) na další rozvoj systému nad rámec technické podpory bude uvedena v nabídce.

Náklady při řešení integrace na straně stávajících systémů (formulářové řešení, spisová služba, poplatková agenda) budou ve finanční režii města Vyškov, které bude rovněž zajišťovat koordinaci integračních prací na straně stávajících dodavatelů (dle ujednání v rámci stávajících smluvních podmínek servisních smluv).

Soulad zadání „Portálu občana“ se základními pravidly a zásadami metodických dokumentů a pokynů

· Národní architektonický rámec (NAR) https://archi.gov.cz/nar_dokument 
· Informační koncepce ČR (IK) https://archi.gov.cz/ikcr
· Grafický manuál MVČR (GM) https://designsystem.gov.cz/#/ 
· User Experience (UX) https://wiki.digitalnicesko.cz/wiki/Jednotn%C3%A9_UX 
· Portál národního bodu  https://info.identitaobcana.cz/portal/ 
· Národní architektonický plán (NAP) https://archi.gov.cz/nap_dokument 
· Portál občana (PO) https://archi.gov.cz/nap:portal_obcana 
· https://archi.gov.cz/nap_dokument:celkovy_dokument#portal_urednika
· Portály veřejné správy a soukromoprávních uživatelů údajů (PVS), Portál území (PÚ) https://archi.gov.cz/nap:portaly_verejne_spravy_a_soukromopravnich_uzivatelu_udaju 
· Notifikační služby (NS) https://archi.gov.cz/nap:notifikace
· Mandáty a role v elektronické komunikaci (MR) https://archi.gov.cz/nap:elektronicka_identifikace_pro_klienty_verejne_spravy 
· Národní identitní autorita (NIA) https://archi.gov.cz/nap:pravidla:pravidla_nia 
· Seznam poskytovatelů identity – Identity Provider (IdP) https://archi.gov.cz/nap_dokument:celkovy_dokument#seznam_poskytovatelu_identity_identity_provideridp
· Integrace informačních systémů (IS) 
· https://archi.gov.cz/nap:integrace_informacnich_systemu
· Pravidla pro aplikační architektury ISVS úřadu (PAA) https://archi.gov.cz/nap_dokument:celkovy_dokument#pravidla_aplikacni_architektury_is_vs_uradu
· atd.
· Metodika Odboru hlavního architekta (Metodika OHA) https://archi.gov.cz/uvod_schvalovani



Základní parametry nového systému „Portál občana“ města Vyškov

Informační systém veřejné správy „Portálu občana“ bude:
1. koncipován jako funkční celek obsahující Front-end (logika zobrazující chování směrem ke klientovi) i Back-end (logika realizující chování systému a vnitřní i vnější integraci), 
2. realizovat všechny typy služeb dle Informační koncepce ČR – Informační, Interaktivní, Transakční, 
3. rozdělen na veřejnou část (veřejně dostupné informace) a neveřejnou část (vyžadující identifikaci, autentizaci a autorizaci uživatele),
4. v rámci veřejné části poskytovat Informační služby zajišťující uživatelům:
· popis životních situací
· popis postupu při el. podáních 
· seznam kontaktů úředníků
5. v rámci neveřejné části poskytovat Interaktivní služby zajišťující uživatelům:
· individuální personifikované informace a údaje
· variabilní informační a komunikační kanály (mail, profil „účet“, konto)
· interaktivní komunikaci (zpětná vazba, upozornění – notifikace)
· historii komunikace a provedených aktivit
6. v rámci neveřejné části poskytovat Transakční služby zajišťující uživatelům:
· el. podání všech typů
· provedení el. platby pomocí platební brány, jejíž integrace bude součástí dodávky
7. zajišťovat rozhraní pro občany (neveřejná internetová část pro externí autorizované uživatele),
8. zajišťovat rozhraní pro úředníky (neveřejná intranetová část pro interní autorizované uživatele),
9. zprostředkovávat autentizaci občana vůči poskytovatelům identity (Identity Provider; IdP)
10. zajišťovat ověření (autentizaci) a autorizaci uživatelů (úředníků) přes Active Directory, 
11. poskytovat uživatelsky přívětivé prostředí a splňovat adaptabilní vzhled vycházející z loga a barev specifických pro město Vyškov v souladu s design manuálem Zadavatele, 
12. zajišťovat dostatečný výkon z pohledu odezvy a rychlosti zpracování požadavku uživatele, 
13. mít neomezený počet uživatelů, 
14. plně kompatibilní s prostředím zadavatele,
15. poskytovat otevřené rozhraní pro komunikaci s externími systémy, 
16. umožňovat integrované on-line služby veřejné správy dle Informační koncepce ČR, a dle podmínek pro Portály v souladu s Národním architektonickým plánem (NAP), 
17. zajišťovat zabezpečenou šifrovanou komunikaci v rámci řešení, 
18. zajišťovat multiplatformní podporu provozu ve vysoké dostupnosti,
19. plně v souladu s aktuální legislativou ČR, národními standardy a Evropskými nařízeními.
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Specifikace požadavků nového informačního systému veřejné správy „Portál občana“


	Oblast 
	Požadavky (co má portál občana obsahovat a zajišťovat)	

	Veřejná část
	systém je koncipován jako webová aplikace, dostupná na samostatné URL, respektive doméně zadavatele

	Veřejná část 
	úvodní stránka portálu ve formě rozcestníku (obsahující menu, odkazy, vyhledávací okno) pro rychlou orientaci občana

	Veřejná část
	jednoduchý a jasný popis postupu:
· jak a k čemu používat portál občana
· jak získat a používat vybraný identitní prostředek 
· jak pracovat s portálem občana 
· konkrétní kroky při provádění el. podání a el. plateb

	Veřejná část 
	telefonní seznam (kontakty úředníků)

	Veřejná část
	plná kompatibilita aktuálních verzí webových prohlížečů:	
· Edge – poslední 3 verze
· Chrom – posledních 10 verzí
· Firefox – posledních 10 verzí
· Safari – poslední 3 verze 
a operačních systémů:
· iOS – poslední 3 verze
· Android – verze 5 a novější

	Veřejná část
	informační architektura (IA) definující strukturu, organizaci informací a obsahu na portálu občana v souladu se základními pravidly https://designsystem.gov.cz/ 

	Veřejná část
	optimalizace pro internetové vyhledávače (SEO) v souladu se základními pravidly designsystem.gov - search engine optimization SEO

	Veřejná část
	responsivní zobrazení, optimalizace pro všechny druhy výstupních zařízení (mobily, notebooky, netbooky, tablety) v souladu s https://designsystem.gov.cz/, jejichž rozměrům a vlastnostem se bude publikovaný obsah portálu dynamicky přizpůsobovat zejména z hlediska:  
· velikosti písma
· vertikálního rytmu řádků
· rozměrů dotykových prvků
· šířky textových i grafických prvků
· tabulek

	Veřejná část
	přístupnost pro slabozraké uživatele a pro uživatele s kognitivními poruchami nebo poruchami učení dle normy (WCAG) 2.1. https://designsystem.gov.cz/

	Veřejná část
	jednotné User Experience (UX) - v souladu se základními pravidly https://wiki.digitalnicesko.cz/wiki/Jednotn%C3%A9_UX

	Veřejná část
	adaptabilní vzhled – zachování grafických konstant (loga, znaku, barev, typu a velikost fontu) v souladu s design manuálem města

	Veřejná část
	strukturovaný přehled životních situací (včetně návodů na postupy řešení v rámci životních situací vytvořených úřadem)

	Životní situace
	snadný, intuitivní výběr v rámci životních situací

	Životní situace 
	možnost fulltextového vyhledávání v rámci přehledu životních situací

	Životní situace
	z životní situace bude umožněno přejít do rezervačního systému pro rezervaci termínu návštěvy úřadu 

	Životní situace
	z životní situace bude umožněno přejít do navázaného elektronického podání (elektronického inteligentního formuláře) a zpět

	Životní situace
	z životní situace (místní poplatky) bude umožněno přejít do navázaných elektronických podání (el. inteligentních formulářů)

	Elektronická podání
	el. podání budou řešena pro životní situace v samostatné působnosti prostřednictvím elektronických inteligentních formulářů

	Elektronická podání
	el. podání budou dostupná pro občany registrované v rámci profilu „účtu“ občana i pro neregistrované občany 

	Elektronická podání
	z el. podání bude umožněno realizovat elektronické platby platební kartou prostřednictvím platební brány, převodem z účtu a QR platbou

	Elektronická podání
	po odeslání el. podání prostřednictvím portálu občana a po jeho zaevidování ve spisové službě je občan informován o úspěšném přijetí podání (přímo na portálu občana a také e-mailem)

	Elektronická podání
	možnost automatického doplnění všech relevantních údajů z elektronické identity poskytnuté NIA do el. inteligentního formuláře

	Elektronická podání
	při vyplňování el. inteligentního formuláře je občan upozorňován na chybně zadané údaje

	Elektronická podání
	možnost připojení příloh k el. inteligentnímu formuláři v akceptovatelných elektronických formátech

	Elektronická podání
	občan má možnost uložit si rozpracovaný částečně vyplněný el. inteligentní formulář a dokončit el. podání později

	Elektronická podání
	možnost převést el. inteligentní formulář do formátu PDF k vlastnímu uložení, nebo k tisku

	Elektronická podání
	před odesláním je prováděna automatická kontrola úplnosti údajů v el. inteligentním formuláři (v případě chybějících údajů je občan upozorněn na jejich doplnění) 

	Elektronická podání
	možnost odeslat vyplněný el. inteligentní formulář přímo do spisové služby, na e-podatelnu úřadu nebo do datové schránky úřadu (automatizované předávání dat z elektronických inteligentních formulářů včetně souvisejících metadat a elektronických příloh)

	Elektronická podání
	možnost jednoznačné identifikace odeslaného el. inteligentního formuláře v elektronické spisové službě prostřednictvím jednoznačného identifikátoru

	Elektronické platby
	možnost realizovat elektronické platby platební kartou prostřednictvím platební brány, převodem z účtu a QR platbou

	Elektronické platby
	Integrace na platební bránu je součástí dodávky řešení portálu občana 

	Profil (účet) občana
	on-line REGISTRACE občana prostřednictvím NIA

	Profil (účet) občana
	založení vlastního profilu a zadání registračních údajů prostřednictvím webového formuláře:
· typ osoby (fyzická osoba (FO), podnikající fyzická osoba (PFO), zástupce právnické osoby (PO)
· jméno, příjmení, titul
· typ a identifikátor datové schránky (možnost v případě zastupujících osob „PO“ a podnikajících fyzických osob „PFO“)
· kontaktní údaje (mobilní telefonní číslo, telefonní číslo, e-mailová adresa, korespondenční adresa)

	Profil (účet) občana
	správa vlastního profilu 
· editace / úprava údajů zadaných při registraci (typu mobilní telefonní číslo, emailová adresa)
· nastavení notifikací (udělení „souhlasu“ se zasíláním notifikací)
· nastavení zobrazení konta (přehledu plateb a pohledávek)
· „souhlas“ s automatickým doplněním všech údajů z elektronické identity poskytnuté NIA

	Profil (účet) občana
	autentizovaný a autorizovaný přístup občana k profilu (účtu) občana

	Profil (účet) občana
	při vytváření nového el. podání se do el. inteligentního formuláře automaticky doplní údaje (poskytnuté NIA) v případě nastavení „souhlasu“ registrovaným občanem

	Profil (účet) občana
	evidence rozpracovaných el. podání s možností následného dokončení a jejich správy 

	Profil (účet) občana
	zobrazení přehledu o průběhu, stavu odeslaných elektronických podání (pod jakým evidenčním číslem je el. podání evidováno, který úředník el. podání zpracovává, a přehledu odeslaných dokumentů v rámci podání)

	Profil (účet) občana
	zobrazení přehledu historie uzavřených (dokončených) elektronických podání (pod jakým číslem bylo el. podání evidováno, který úředník el. podání zpracovával, a přehled odeslaných odsouhlasených dokumentů v rámci el. podání, termín vyřízení el. podání)

	Profil (účet) občana
	notifikační služby při změně stavu el. podání formou mailu a upozornění na profilu (účtu) občana

	Konto občana
	zobrazení přehledu stavu a historie plateb

	Konto občana
	zobrazení aktuálních pohledávek občana (druh pohledávky, částka celkem, částka k úhradě, seznam jednotlivých pohledávek a plateb ve vazbě na konkrétní agendu; u konkrétní položky z přehledu pohledávek musí systém poskytnout informace pro realizaci úhrady – bankovní účet, variabilní symbol, částku)

	Konto občana
	notifikace – oznámení blížícího se termínu splatnosti, či vzniku pohledávky formou mailu a upozornění na portálu (kontu občana)

	Autentizace
	možnost přihlášení do portálu občana prostřednictvím následujících identitních prostředků poskytovatelů elektronických identit seznam poskytovatelů Identity Provider; IdP poskytující následující identitní prostředky (NIA):
· eObčanka
· Mobilní klíč eGovernmentu
· NIA ID
· První certifikační autorita a.s.
· MojeID
· IIG – International ID Gateway
· Bankovní identita

	Autentizace
	možnost propojení účtů (jednotná identita pro přihlašování pomocí různých poskytovatelů elektronických identit)

	Autentizace
	autentizace uživatelských účtů (občanů)  umožňující jednorázovou autentizaci (ověření občana) pro využití el. podání jak na územním (místním) portálu (Města Vyškov) tak i na centrálním národním portálu skrze NIA (občan se bude autentizovat (přihlašovat) pouze jednou v rámci územního (místního) portálu města Vyškov a následně bude mít automaticky přístup i k elektronickým podáním v přenesené působnosti v rámci národního portálu https://obcan.portal.gov.cz/) 

	Autentizace
	autentizace uživatelských účtů (úředníků) spravovaných v portálu občana proti Active Directory (AD)

	Autentizace
	použití standardních autentizačních protokolů (například OpenID Connect, SAML2)

	Autentizace
	podpora elektronických identit dle eIDAS

	Autorizace
	podpora prostředků umožňujících autorizaci následujících typů subjektů (klientů veřejné správy) k jim určeným typům služeb (el. podáním, a el. platbám) 
· Fyzická osoba (FO)
· všechny identitní prostředky NIA 
· ISDS (datové schránky)
· Kvalifikovaný certifikát 
· Podnikající fyzická osoba (PFO) 
· ISDS (datové schránky)
· Kvalifikovaný certifikát 
· MojeID 
· Fyzická osoba jednající za právnickou osobu (PO)
· ISDS (datové schránky)
· Kvalifikovaný certifikát 
· MojeID

	Autorizace 
	autorizační služby pro řízení oprávnění uživatelů (úředníků) přes Active Directory 

	Neveřejná část 
	rozhraní pro externí uživatele (občany) v rámci internetu

	Neveřejná část
	rozhraní pro interní uživatele (úředníky) v rámci intranetu

	Neveřejná část 
	nástroj pro sledování statistik – počet registrovaných uživatelů, počet elektronických podání, počet realizovatelných plateb, počet stažení jednotlivých formulářů

	Na straně úředníka
	přehled o přijatých el. podáních a jejich stavu

	Na straně úředníka 
	automatické notifikace přijatých el. podání (emailem)

	Integrace
	otevřené rozhraní pro komunikaci s externími systémy standardizovaným formátem XML, pomocí webových služeb SOAP nebo REST (je požadován úplný popis – kompletní dokumentace k dodanému integračnímu rozhraní)

	Integrace
	integrace (vazba) na elektronickou spisovou službu IS GINIS (SSL) od společnosti Gordic, a.s. umožňující:
· automatizované předávání el. podání včetně souvisejících metadat a elektronických příloh do spisové služby (prostřednictvím elektronického inteligentního formuláře)
· předání informací o zaevidování el. podání ve spisové službě včetně jednoznačného identifikátoru 
· AIFO k identifikaci fyzické osoby
· IČO k identifikaci právnické osoby, podnikající fyzické osoby nebo organizační složky státu
· BSI, speciální typ stykového identifikátoru NIA pro účely jednoznačné identifikace fyzické osoby
· PID (první identifikátor dokladu), speciální typ identifikátoru používaný k jednoznačné identifikaci dokumentů.
· předání informací o stavu el. podání ve spisové službě (evidenční číslo, číslo jednací, vyřizující úředník, odeslané dokumenty)
· přehledné logování veškeré komunikace portálu občana se spisovou službou (v souladu s vyhláškou č. 82/2018 Sb. o kybernetické bezpečnosti § 22 odstavec 2b a 2d)
provozovaná spisová služba poskytuje rozhraní založené na NSESSS pro propojení (integraci) s externími systémy viz http://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-systemy-spisove-sluzby.aspx

	Integrace
	integrace (vazba) na poplatkové agendy IS GINIS pohledávky (modul DPP), párování plateb na banky, pokladnu od společnosti Gordic, a.s. pro:
· zajištění aktuálního přehledu o pohledávkách a úhradách 
· zajištění notifikací o blížícím se termínu splatnosti, či vzniku pohledávky (v případě nastavení „souhlasu“ v profilu občana)

	Integrace
	integrace bezpečné platební brány (internetové bankovnictví), pro úhradu plateb na bankovní účet města Vyškov 

	Integrace
	integrace na Active Directory (AD) pro autentizaci a autorizaci uživatelů (úředníků) pracujícími s funkcemi „Portálu občana“

	Integrace
	přímé propojení s Portálem Občana MV ČR s využitím principu Single Sign (bez nutnosti další opětovné autentizace) pro elektronická podání v přenesené působnosti https://obcan.portal.gov.cz/, kde bude moci občan vyřídit vše ostatní ze státní správy, anebo co nenašel v místním (územním) portálu (jakmile to bude ze strany MVČR technicky možné) 

	Integrace
	integrace do Národní identitní autority (NIA) 

	Integrace
	možnost rozšíření o další aplikace, které nejsou součástí této veřejné zakázky, ale mohou být do systému integrovány posléze

	Kapacitní parametry
	systém plně kompatibilní s prostředím zadavatele

	Kapacitní parametry
	neomezený počet externích autorizovaných uživatelů (občanů)

	Kapacitní parametry
	celkový počet interních autorizovaných uživatelů (úředníků) 20

	Kapacitní parametry
	dostupnost služeb portálu v režimu 24 hodin x 7 dní v týdnu

	Kapacitní parametry
	dostatečný výkon jak z pohledu odezvy, tak rychlosti zpracování a zobrazení odpovědi požadavku uživatele 

	Bezpečnost (správa)
	centrální samostatně, mimo vlastní aplikaci portálu, realizovaná a zabezpečená správa:
· účtů a profilů uživatelů (úředníků)
· účtů a profilů uživatelů (občanů)
· systému (portálu) s potřebnými nástroji pro monitorování stavu, konfiguraci a údržbu systému
· přístupu k auditnímu a systémovému logu notifikačního centra

	Bezpečnost (záloha)
	automatické, pravidelné a oddělené zálohování databáze systému, vlastní aplikace portálu a všech s portálem souvisejících uložených dokumentů, dat a informací ve vyhrazené části záložní infrastruktury Technologického centra města Vyškov

	Bezpečnost (šifrování)
	zabezpečená autentizovaná šifrovaná komunikace mezi všemi komponentami systému, mezi integrovanými systémy třetích stran, včetně vzdálené komunikace uživatelů (úředníků) pracujících se systémem (portálem občana)

	Bezpečnost (záznamy)
	vytváření a možnost odesílání auditních záznamů s informacemi o provozu systému (portálu), o komunikaci portálu občana s integrovanými systémy třetích stran a o činnostech administrátorů a uživatelů (úředníků) do systému města Vyškov (typy záznamů v souladu s vyhláškou č. 82/2018 Sb. o kybernetické bezpečnosti § 22 odstavec 2 d)) pro zaznamenávání těchto logů a událostí (obsah záznamu v souladu s vyhláškou č. 82/2018 Sb. o kybernetické bezpečnosti § 22 odstavec 2 b)) 

	Bezpečnost (aplikační)
	pokročilá statistika přístupů (logy – kdo, kdy, kam přistupoval)

	Bezpečnost (aplikační)
	soulad se základními pravidly pro zabezpečení dle OWASP TOP10 

	Bezpečnost (aplikační)
	obsah a funkce portálu budou dostupné pouze pomocí zabezpečeného protokolu HTTPS

	Legislativní soulad
	schválené standardy a normativy pro budování IS veřejné správy a je v souladu s platnou legislativou, popř. metodikou (NSESSS)

	Legislativní soulad
	zákon č. 99/2019 Sb., o přístupnosti internetových stránek a mobilních aplikací a o změně zákona č. 365/2000 Sb., o ISVS, který provádí Směrnici Evropského parlamentu a Rady (EU) 2016/2102 ze dne 26. října 2016 o přístupnosti webových stránek a mobilních aplikací,

	Legislativní soulad
	zákon č. 110/2019 Sb., o zpracování osobních údajů

	Legislativní soulad
	zákon č. 365/2000 Sb., o informačních systémech veřejné správy 

	Legislativní soulad
	zákon č. 250/2017 Sb., o elektronické identifikaci

	Legislativní soulad
	zákon č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce

	Legislativní soulad
	zákon č. 298/2016 Sb., kterým se mění některé zákony v souvislosti s přijetím Zákona o službách vytvářejících důvěru pro el. transakce

	Legislativní soulad
	zákon č. 227/2000 Sb., o elektronickém podpisu

	Legislativní soulad
	zákon č. 300/2008 Sb., o elektronických úkonech a autorizované konverzi dokumentů

	Legislativní soulad
	vyhláška č. 194/2009 Sb., o stanovení podrobností užívání a provozování informačního systému datových schránek

	Legislativní soulad
	Nařízení evropského parlamentu a rady (EU) č. 910/2014 (eIDAS)

	Legislativní soulad
	Nařízení EU č. 679/2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů 

	Legislativní soulad
	zákon č. 500/2004 Sb., správní řád, v souvislosti s dálkovým přístupem na úřední desku

	Legislativní soulad
	zákon č. 181/2014 Sb., zákon o kybernetické 
bezpečnosti a o změně souvisejících zákonů

	Legislativní soulad
	vyhláška č. 82/2018 Sb. o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti)

	Legislativní soulad
	zákon č. 106/1999 Sb., o svobodném přístupu k informacím

	Legislativní soulad
	zákon č. 280/2009 Sb., daňový řád, §56

	Legislativní soulad
	pravidla pro Portál občana dle Národního architektonického plánu 






[bookmark: _Toc17438495]Požadavky na strukturu technické části nabídky 

1) Návrh řešení systému (portálu občana) z pohledu 
· architektury systému, požadovaných funkcí, služeb a integrace s dalšími systémy,
· použité technologie, 
· bezpečnostních požadavků na systém,
· GUI aplikace pro uživatele (interního, externího) a správce systému. 

2) Možností způsobu nasazení systému, včetně specifikace systémových, kapacitních a dalších infrastrukturních nároků na systém (minimální HW / SW konfigurace dle zvoleného způsobu použití a nasazení).

3) Specifikace rozsahu a harmonogramu prací prováděných během realizace dodávky systému (jako je detailní funkční specifikace a popis architektury systému, vývoj, testování a implementace systému atd.), v minimálně požadovaném rozsahu

4) Požadavky na součinnost zadavatele.


Požadavky na předávací dokumentaci 

· technická dokumentace 
· detailní funkční specifikace (funkční popis systému),
· detailní popis architektury systému (v souladu s Metodikou OHA),
· uživatelská dokumentace 
· uživatelská příručka (pro úředníky),
· uživatelský manuál (pro občany dostupný v rámci systému),
· e-learningový kurs pro práci s Portálem občana (dostupný v rámci systému),
· administrátorská dokumentace 
· testovací dokumentace 
· metodika testování,
· seznam testovacích scénářů,
· popis jednotlivých kroků a způsobu vyhodnocení testování,
· testovací protokoly a vyhodnocení akceptačních testů,
· prováděcí dokumentace
· nastavení a konfigurace systému (portálu),
· nastavení a konfigurace požadovaných funkcí,
· katalogové listy se specifikací portálem poskytovaných služeb,
· popis způsobu dodání a implementace,
· deklarace a certifikace aplikace splňující podmínky provozu v ČR,
· bezpečnostní dokumentace systému,
· provozní dokumentace

Popis procesu akceptačních testů 

1. Dodavatel předloží plán akceptačních testů, včetně specifikace akceptačních kritérií (jednoznačná specifikace postupů pro ověření funkčnosti řešení).
2. Na konci testovacího provozu budou provedeny akceptační testy s nastavením ve stejné podobě, s jakou bude pracovat systém „Portálu občana“ během rutinního (produkčního) provozu. 
3. Akceptační testy budou provádět pracovníci zadavatele pod dohledem pracovníků dodavatele
4. Výsledky zátěžových a akceptačních testů (testovací protokol) budou součástí předávacího protokolu. 
5. Převzato bude pouze plnění Dodavatele, které bude mít úspěšné testy, jinak bude plnění vráceno Dodavateli k odstranění vad a k provedení nových testů. 
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