Dotaz č.1

Příloha č. 3C_Technické požadavky na plnění
Položka: Centrální správa
Specifikace obsahuje následující požadavky:
• Synchronizace uživatelů a skupin je zajištěna pomocí služby, jež vyčítá informace z Active Directory a šifrovaným tunelem je synchronizuje do centrální správy.
• Synchronizace uživatelů a skupin z Azure Active Directory.
• Synchronizační služba synchronizuje minimálně tyto parametry: Username, Login, Email address, skupiny a členy každé skupiny
• Synchronizační služba musí podporovat LDAP filtry pro užší výběr synchronizovaných položek

Otázka:
Vzhledem k požadavku na provoz centrální správy v CLOUD prostředí navrhujeme všechny 4 výše uvedené požadavky nahradit z důvodu výrazně vyšší bezpečnosti autentizace požadavkem na správcovské účty vytvořené a spravované přímo v CLOUD prostředí, včetně souladu s požadavkem na multifaktorovou autentizaci.
Zváží zadavatel zajištění vyšší bezpečnosti a bude požadovat správu správcovských účtů realizovat v CLOUD prostředí?

Odpověď: 
Ano, zadavatel má zájem zajistit co nejvyšší bezpečnost, a proto upravuje technickou specifikaci tak, že ruší zmiňované požadavky a nahrazuje je novým požadavkem na realizaci bezpečného přihlášení v následujícím znění: 

· Účty jednotlivých správců řešení lze vytvářet přímo v prostředí CLOUD s podporou 2-faktorového ověření a možností vynucení jejího použití (admin se nepřihlásí, dokud si 2-FA nenastaví) včetně možnosti vynutit reset hesla.

Příslušně upravená příloha č. 3C_Technické požadavky na plnění je přílohou tohoto vysvětlení. 

Dotaz č.2

Příloha č. 3C_Technické požadavky na plnění
Položka: Centrální správa
Specifikace obsahuje následující požadavek:
• Synchronizační služba musí podporovat manuální a intervalovou synchronizaci v definovaných časových intervalech

Otázka:
Umožní zadavatel nabídnout řešení, kdy z důvodu vyšší bezpečnosti jsou data s MS AD synchronizová

Odpověď:
Ano, zadavatel má zájem zajistit co nejvyšší bezpečnost, a proto upravuje znění tohoto požadavku následujícím způsobem:

· Synchronizační služba musí podporovat automatickou synchronizaci na pozadí nebo alespoň manuální a intervalovou synchronizaci v definovaných časových intervalech

Příslušně upravená příloha č. 3C_Technické požadavky na plnění je přílohou tohoto vysvětlení. 


Dotaz č.3

Příloha č. 3C_Technické požadavky na plnění
Položka: Endpoint Protection – 5Y
Specifikace obsahuje požadavek na následující přesně pojmenované a dlouhodobě známé exploitní techniky:
• Ochrana před následujícími exploitními technikami:
- Enforce Data Execution Prevention (DEP)
- Mandatory Address Space Layout Randomization (ASLR)
- Bottom Up ASLR
2
- Null Page (Null Dereference Protection)
- Heap Spray Allocation
- Dynamic Heap Spray
- Stack Pivot
- Stack Exec (MemProt)
- Stack-based ROP Mitigations (Caller)
- Branch-based ROP Mitigations
- Structured Exception Handler Overwrite Protection (SEHOP)
- Import Address Table Filtering (IAF)
- Load Library
- Reflective DLL Injection
- VBScript God Mode
- WoW64
- Syscall
- Hollow Process
- DLL Hijacking
- Shellcode a Dynamic Shellcode
- APC Protection (Double Pulsar / AtomBombing)
- Squiblydoo AppLocker Bypass
- Process Privilege Escalation

Otázka:
V rámci rychlého vývoje v bezpečnosti není orientace na historicky známé techniky výhodná vzhledem k neustálému vývoji velkého množství technik nových. V rámci aktuální praxe navrhujeme zvýšit bezpečnost požadavkem na vlastní bezpečnostní vrstvu proti známým exploitním technikám, přičemž by tato bezpečnostní vrstva kombinací s ostatními vrstvami měla zamezila i neznámým exploitacím.
Zváží zadavatel tuto úpravu směrem k vyšší bezpečnosti?


Odpověď:
Zadavatel mění požadavek na ochranu před exploitními technikami tak, že ruší původní výčet exploitních technik a nahrazuje požadavek novým, následujícím zněním:  

· Systém musí mít vlastní bezpečnostní vrstvu proti známým exploitním technikám, přičemž požadujeme, aby tato bezpečnostní vrstva kombinací s ostatními moduly (vrstvami) zamezila i neznámým exploitacím na základě AI či vzorců škodlivého chování.

Příslušně upravená příloha č. 3C_Technické požadavky na plnění je přílohou tohoto vysvětlení. 


Dotaz č.4

Příloha č. 3C_Technické požadavky na plnění
Položka: Endpoint Protection – 5Y
Technická specifikace obsahuje požadavek:
• Blokování neautorizovaného šifrování (kryprovirus) dat

Otázka:
Znamená tento bod, že se jedná o ochranu proti neautorizovanému šifrování s automatickou zálohou dat na nepřístupnou část pevného disku s možností automatické obnovy dat po zastavení útoku? Přičemž využití stínové kopie svazku ani jiná řešení statického zálohování nejsou z důvodu možnosti jejich odstranění útočníkem přípustná?

Odpověď:
Ano, v rámci splnění tohoto požadavku zadavatel požaduje ochranu proti neautorizovanému šifrování realizovanou automatickou zálohou dat na nepřístupnou část pevného disku s možností automatické obnovy dat po zastavení útoku.


Dotaz č.5

Příloha č. 3C_Technické požadavky na plnění 
Položka: Endpoint Protection – 5Y 
Technická specifikace obsahuje požadavek: 
· DLP – blokování přenosu dat na základě pravidel, možnost úplné blokace nebo upozornění uživatele a vyžádání potvrzení 
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Otázka:
Je možno tuto funkcionalitu blokování přenosu splnit vzdálenou izolací kompletně celé stanice od sítě, přičemž je zachována pouze komunikace pro správu bezpečnostního řešení včetně možného vzdáleného odblokování?

Odpověď:
Ano, zadavatel připouští, že tuto požadovanou funkcionalitu je možné splnit také vzdálenou izolací celé stanice od sítě, přičemž zůstává zachována pouze komunikace pro správu bezpečnostního řešení včetně možného vzdáleného odblokování.

Dotaz č.6
Příloha č. 3C_Technické požadavky na plnění
Položka: Endpoint Protection – 5Y
Technická specifikace obsahuje požadavek:
• Správa Windows Firewall
Otázka:
Je možné nahradit Windows firewall vlastním firewallem integrovaným přímo v bezpečnostním agentovi včetně jeho správy přímo z centrální konzole řešení?


Odpověď:	
Ano, zadavatel umožní využít vlastní integrovaný firewall a v této souvislosti upravuje znění požadavku následovně: 

· Správa Windows Firewall nebo využití a správa vlastního firewallu integrovaného přímo v bezpečnostním agentovi včetně jeho správy přímo z centrální konzole řešení

Příslušně upravená příloha č. 3C_Technické požadavky na plnění je přílohou tohoto vysvětlení. 


