V návaznosti na Vaši žádost o objasnění zadávací dokumentace k veřejné zakázce „KYBERNETICKÁ BEZPEČNOST – MĚÚ VYŠKOV – DODÁVKA TECHNOLOGIÍ“, konkrétně k části C: EDR ochrana koncových stanic a serverů, zasíláme níže odpovědi k jednotlivým bodům:

Dotaz č. 1 – Synchronizace s Active Directory
Otázka:
Může řešení komunikovat s AD pomocí vlastního synchronizačního kanálu (resp. skriptem)?
Odpověď:
Zadavatel požaduje, aby synchronizace s Active Directory probíhala prostřednictvím standardních protokolů LDAP (port 389) nebo LDAPS (port 636). Využití proprietárních nebo skriptových synchronizačních řešení mimo standardní a auditovatelné protokoly LDAP/LDAPS není přípustné.

Dotaz č. 2 – Rozsah požadavku DLP funkcionality
Otázka:
Požadujete u DLP jen některé scénáře, např. blokace stahování, blokace souborů apod., anebo požadujete plnohodnotné DLP?
Odpověď:
Zadavatel nepožaduje plnohodnotné DLP řešení, ale požaduje dostupnost vybraných klíčových funkcionalit pro snížení rizika úniku citlivých informací. Konkrétně očekává:
· blokaci přenosu dat na základě pravidel (např. podle typu souboru, aplikace nebo destinace),
· možnost úplné blokace nebo vyžádání uživatelského potvrzení,
· schopnost monitorovat a zaznamenávat události do správcovské konzole, včetně identifikace konkrétních uživatelů porušujících pravidla,
· možnost notifikace správce a generování reportů o incidentech.
Důraz je kladen na efektivní a cílenou kontrolu, nikoli na komplexní DLP systém s pokročilou klasifikací dat.

Dotaz č. 3 – Licencování uživatelů vs. zařízení
Otázka:
Lze uživatele licencovat na zařízení (resp. na stanice)? Např. 1 uživatel = 1 zařízení.
Odpověď:
Zadavatel připouští licencování na zařízení (endpoint-based), za předpokladu, že bude zajištěna ochrana minimálně pro 230 zařízení a že licenční model nebude bránit provozní flexibilitě (např. v případech výměny nebo přerazení zařízení v rámci životního cyklu).

Dotaz č. 4 – Možnost spouštění dotazů vůči endpointům
Otázka:
Lze spouštět dotazy přes XML syntaxi, která umí vyhledávat v databázi?
Odpověď:
Zadavatel požaduje, aby řešení umožňovalo aktivní vyhledávání hrozeb pomocí dotazovacího jazyka typu SQL nebo SQL-like (např. Kusto Query Language – KQL, Osquery apod.), který je určen k dotazování nad daty z endpointů. Řešení postavené na XML syntaxi není v tomto kontextu považováno za ekvivalent SQL-like dotazování.
